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La société GFidu 
GFidu est une société anonyme de type fiduciaire, spécialisé dans le monde agricole. 
Elle gère aujourd’hui environ 240 mandats de comptabilité et prévoit de s’agrandir 
prochainement. 
 
Les besoins pour la comptabilité sont classiques. Il faut pouvoir utiliser un logiciel de 
comptabilité Suisse et une suite bureautique avec impression via le réseau. 
Une solution de télétravail est aussi primordiale. 
L'accent sera mis sur la réduction des coûts, l’optimisation des ressources, la migration 
simplifiée des données et la possibilité de rendre les applications indépendantes des 
ressources physiques et bien sûr, sur une bonne sécurité. 
 
Les employés sont aux nombres de 3 avec le patron. 
2 utilisateurs travaillent dans le même lieu géographique que les serveurs et une personne 
travaille à distance. 
De plus, 7 clients de GFidu ont la possibilité de faire leur comptabilité à distance directement 
sur le serveur de la société. 
Le but sera, à terme, de mettre le plus possible de clients dans cette configuration. 
Une autre société (CESUIS) profite actuellement de l’infrastructure avec 13 personnes au 
maximum sur TSE. 
 
La société Gfidu à compris depuis longtemps les avantages que pouvait lui apporter une 
bonne structure informatique et à mandater 2 personnes pour remettre à niveau son 
infrastructure réseau et informatique. 
 
Géographiquement, la société possède un petit local ou 2 personnes peuvent encore travailler 
assez confortablement. Le problème actuel, est que les serveurs se trouvent dans la même 
petite pièce, ce qui crée un fort désagrément au niveau sonore. 
Dans 1.5 à 2 années, la société va changer de bureaux et possédera une salle spécialement 
aménagée pour les serveurs et l'infrastructure du réseau. 



Documentation GFIDU  Segalla Jacques 

12/06/2007 Page 4 GFidu_info_2006.doc 

Cahier des charges 
La société GFidu possède déjà une infrastructure de travail à distance mise en place par 
Roberto Segalla en 2001-2002. 
Le serveur date de fin 2002 et il faut donc penser à le changer. C’est de plus l’occasion pour 
repenser la structure. 
 
Voici les points importants pour le projet : 
 

Requis Status Remarques 
Il faut pouvoir travailler sous Windows 
(programme Winway). 

Ok. Windows 2000 Server 
installé en VM 

Pour les applications, ce sont Winway, 
Agroplus et Office qui sont les plus utilisés 

Ok. Passage progressif vers 
OpenOffice si possible 

La sécurité au niveau des accès externes doit 
être la priorité 

Ok. Ports 22 (SSH) et 3389 
(TSE) ouverts 

Il faut utiliser un protocole de communication 
le plus léger possible 

Ok. RDP 5.0 

Si machine virtuelle il y a, il faut garantir que 
la base soit d’une stabilité irréprochable 

Ok. Base Linux Centos légère 
+ VMWare 

Il serait bon de convertir le routeur-modem en 
modem seul et d’utiliser l’ancien serveur 
comme routeur (SME, IPCop, …) 

Ok IPCop en VM. 
Plus besoin d’une machine 
physique. 

Trouver une solution de sauvegarde simple et 
cohérente vis-à-vis de la taille de l’entreprise. 

Ok Ancien serveur Dell avec 
SME et BackupPC 

Idem que pour le point précédent mais au 
niveau des sauvegardes du système. 

Ok. Sauvegarde sur partition 
locale et DVD 

Ne pas perdre de vue que dans peu de temps 
(1-2 ans) le bureau va changer de place 
géographiquement. 

Projet futur… Salle serveur et bureau 
spacieux pour la structure 
informatique. 

Voir si une solution de WIFI peut apporter 
quelque chose. 

Projet futur…  

Résoudre les problèmes de certaines 
imprimantes distantes via TS (HP PSC) 

Ok Solution d'impression 
UniPrint 

Revoir au besoin la structure de Windows 2000 
(Serveur LDAP, local, groupe, …) 

Projet futur…  

Voir s'il y a une possibilité de changer le 
logiciel Winway par une solution plus souple 
style ERP qui gère la compatibilité Suisse. 

En cours TinyERP en test 

Si besoin, restructure au niveau réseau 
(adressage IP, câblage, …) 

Ok.  

Voir si possibilité d’augmenter la bande 
passante en upload pour les clients externes. 

Stoppé Impossible, limites 
physiques pour l’instant. 

Rédaction d’un rapport technique1 En cours…  
 

                                                 
1 Ce rapport technique doit permettre à une tierce personne de pouvoir reproduire la réalisation de ce projet à 
l’aide de ce document et des diverses annexes. 
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Tâches à effectuer 
·  Gestion du budget 
·  Choisir et commander le ou les serveurs 
·  Commander le Rack 
·  Test du serveur principal 

o Comprendre et installer les disques en RAID5 
o Etudier divers OS pour la base 
o Installation de l’OS choisi pour la base 
o Installer les drivers et les divers programmes de maintenance sur la base 
o Installation de VMware Server 

�  Installer machine virtuelle IPCop 
�  Installer machine virtuelle Windows 2000 Server 

o Réécrire macro MATRCICECOMPTA pour OpenOffice 
o Création d’un script de connexion et d’un script de déconnexion 
o Création d’un script pour visiteadmin (changement automatique de password) 
o Trouver une solution pour l’impression depuis TSE (UniPrint) 

 
·  Installation du serveur principal 

o Monter le Rack 
o Revoir la structure du réseau (switch, modem, …) 
o Installer l’ancien et le nouveau serveur, l’APC, le modem, le switch dans le 

rack. 
o Configurer le modem en mode Bridge pour la connexion 
o Câbler le tout. 

 
·  Etude et implémentation du serveur de backup 

o Etude et installation de l’OS de base 
o Etude et installation du soft de backup 
o Définition de la stratégie de sauvegarde 
o Configuration du soft de backup selon la stratégie choisie 

·  Plan de Disaster Recovery 
·  Création d’un schéma réseau 
·  Rédaction d’un rapport technique 

 
Temps total estimé (avec les tests et les divers problèmes sans les rapports) : ~6 heures 
par jour pendant 15 jours = ~ 150 heures 
Temps estimé rapports + schéma réseau = ~ 20 heures 
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Schéma réseau 
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Principe général 
Le but général est d’avoir un accès externe à un serveur Windows pour du télétravail à 
domicile ou de l’administration à distance. 
La solution existante, qui est basé sur Terminal Server, fonctionne parfaitement et sera juste 
remise à jour. 
 
Au niveau du réseau physique, les liaisons en local se font en Ethernet 100 Base TX (limité 
par le switch 8 ports actuel). 
L’accès externe se fait via un modem ADSL sur RNIS à 600kb en download et 100kb en 
upload. 
 
Le serveur est surdimensionné en vue de supporter plusieurs machines virtuelles et de pouvoir 
faire des tests sans pour autant perturber les OS stables. 
Le délai d’amortissement est de 3 ans, mais nous pouvons tabler facilement pour 4 ans. 
 
Le principe de base est d’avoir une base stable et légère sur le serveur et par-dessus, nous 
installons VMWare qui gérera les diverses machines virtuelles. 
La base est une distribution Linux Centos installé en mode serveur avec une interface 
graphique minimale pour pouvoir utiliser VMWare. 
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Avant virtualisation    Après virtualisation 

·  Une simple image d'OS par machine 
·  Logiciel et matériel étroitement accouplés 
·  Le lancement de plusieurs applications sur 

la même machine peut créer des conflits 
·  Ressources peu employées 
·  Infrastructure rigide et couteuse 

·  Indépendance matériel de l'OS et des 
applications 

·  Les machines virtuelles peuvent être 
déplacé facilement sur un autre système 

·  Contrôle de l'OS et des applications 
comme unité simple en les encapsulant 
dans des machines virtuelles 

 
 
Les machines virtuelles sont pour l’instant : 

·  Windows 2000 Server pour le télétravail 
·  IPCop 1.4.11 qui fait le rôle de Routeur, Firewall, Serveur DHCP, … 
·  FreeBSD pour tests OpenLDAP 
·  DOS pour CPTA 
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Matériel 

Serveurs 
Dell PowerEdge 2900 

Format Rack 
Dual Core Intel® Xeon® 5130, 4MB 
Cache, 2.00GHz, 1333MHz FSB 
2GB FB 667MHz Memory (4x512MB) 
Contrôleur RAID SAS de 3 Go/s, 
processeur Intel IOP333, 256 Mo de 
mémoire cache 
3 x 73 GB SAS, 10'000 rpm 
2 cartes réseaux GB (Broadcom 
NetXtreme II) 
Carte graphique ATI RN50 intégré 
CDRW/DVD Combo Drive, IDE 
Garantie 3 ans GOLD 
Adresse IP1 : 192.168.2.2 (physique) 
Adresse IP2 : 192.168.2.3 (physique) 
Nom : gfidu-serv-win  

Dell PowerEdge 500SC 
PIII 1.4GHz, 512MB RAM 
2DD 80GB en RAID1 
3 cartes réseaux 
DVD-ROM, graveur DVD 8x/4x 
Adresse IP : 192.168.2.6 
Nom : gfidu-backup 

 
 
 
 
 
 

 

Modem-routeur 
Alcatel Speedtouch PRO 

ADSL via RNIS 
Alcatel Speedtouch Home (secours) 

ADSL via RNIS 

Ordinateurs Clients 
Portable Gérard, DELL Inspiron 9400 

Adresse IP : 192.168.2.X (DHCP) 
Nom : GERARD 

 
Portable Pierre, DELL Inspiron 9400 

Adresse IP : 192.168.2.X (DHCP) 
Nom : PIERRE 

 
 
Portable Chetelat, DELL Inspiron 9400 

Adresse IP : 192.168.2.X (DHCP) 
Nom : CHETELAT 

 
Autres clients 

Minimum OS possédant un client 
Terminal Server 

Autres 
Rack Dell 4210 

format 42U 
Plateau pour rack 
Garantie 3 ans Bronze 

 
APC Smart-UPS 1500i 

980Watt, format tour 

 
Imprimante- Photocopieuse réseau 

DSm620 
20 pages/min 
Scan-to-mail, Fax, printer, … 
Adresse IP : 192.168.2.9 
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Système RAID5 
Aussi appelé agrégat par bandes avec parité, est un système permettant de mettre en place une 
tolérance de panne au niveau des disques.  
Il se constitue au minimum avec 3 disques avec un système de parité permettant de récupérer 
les données même dans le cas d'une panne d'un des disques. 
 
Dans notre cas, nous avons 3 disques SAS de 73GB en RAID5, ce qui nous donne 1 disque 
logique d’environ 145GB. 

 
 

 
 

 

Tests du système 
Après divers tests, le système fonctionne sans problème avec seulement 2 disques. 
Le serveur le signalera par des sons et par le clignotement en rouge du LCD frontal. 
Une alerte sera automatiquement envoyée via mail grâce à OpenManage de Dell. 
 
Il faudra appeler le service Gold de Dell qui viendra changer le disque défectueux le plus 
rapidement possible. 
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Configuration du modem-routeur 

Comment effectuer un Reset 
- Eteindre le routeur, lever le switch 4 sur le panneau arrière 
- ensuite rallumer le modem, attendre jusqu’à ce que la led PWR/Alarm passe du rouge au 
vert, éteindre à nouveau le modem et rebaisser le switch 4 et rallumer modem. 

Speedtouch en mode modem seul 
Dans Firefox tapez l'adresse 10.0.0.138 

 
 
Dans le menu de gauche du routeur : 

1. Cliquez sur Phonebook 
2. Supprimer l’entrée Br1 en cliquant sur Delete sur la droite (voir ci-dessous) 

 
3. Ajoutez maintenant une nouvelle entrée comme sur l'image ci-dessus : 

Name : SwisscomADSL 
Adresse : 8.35 
Type :  PPPoA (RFC2364) 
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4. Cliquez ensuite sur add puis pour finir sur save all sur le menu à gauche 
5. Cliquez maintenant sur le menu  de gauche PPP   

 
6. Remplir le petit tableau comme suit : 

Interface : Bluewin 
Destination : SwisscomADSL 
Encapsulation : LLC 
User : Identifiant utilisateur Bluewin 
Password : Mot de passe ADSL Bluewin 

7. Cliquez ensuite sur Add puis encore une fois sur save all 
8. Encore une fois, cliquez sur  

 

 
9. Choisir la connection Bluewin puis cliquer en dessous de la fenêtre sur le menu de 

droite OTHER 
 

Ensuite choisir le mode always-on comme décrit sur cette fenêtre… 
10. Enfin, cliquez sur la même fenêtre sur le mode ROUTING puis cliquez sur Dial in ( 

voir ci-dessous ) 

 
 
Le modem est maintenant online. 



Documentation GFIDU  Segalla Jacques 

12/06/2007 Page 13 GFidu_info_2006.doc 

Système de base Linux 
http://www.centos.org/ 
 
Après plusieurs essais de différentes distributions, le choix s’est porté sur Centos qui est la 
version gratuite de RedHat Entreprise. 
Voici les divers systèmes testés : 

1. Ubuntu 5.10   �  Matériel trop récent 
2. Xubuntu 6.06   �  Drivers RAID5 ne fonctionne pas 
3. FreeBSD 6.1   �  Divers problèmes graphiques 
4. Centos 4 64 bits  �  Tout est reconnu et les drivers de Redhat sont Ok 

Installation 
L’installation de Centos est très rapide et simple, il faut juste suivre pas à pas le wizzard 
d’installation. 
 

  
Voir chapitre suivant… 
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Partitionnement 
Le disque logique est connu sous le nom sda sous Centos. 
Chaque partition a le nom sda + n° partition. 
 

 
 

Nom Type Taille Chemin Remarques 
sda1 ext3 101MB /boot  
sda2 ext3 4GB  Sauvegardes images 
sda3 swap 2GB   
sda4 Extended 130GB   
sda5 ext3 9.8GB / Principale 
sda6 ext3 4.9GB /home  
sda7 ext3 500MB /tmp  
sda8 ext3 114GB /virtual Machines virtuelles 
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Configuration 

/etc/Inittab 
Il a fallu modifier Centos pour qu’il puisse démarrer automatiquement une session sous le 
compte « root » pour pouvoir ensuite démarrer les machines virtuelles à l’aide d’un script 
(voir bash_profile ci-dessous). 
 
# Permet de se connecter automatiquement sur le 2èm e terminal en root 
id:3:initdefault: 
2:2345:respawn:/sbin/mingetty --autologin root tty2  

 

Comme sur tout système, 6 terminaux sont activés par défaut, 3 me semblent suffisant. Pour 
cela éditer le fichier /etc/inittab et commenter par un # les lignes des consoles 4, 5 et 6 
suivantes : 

# Run gettys in standard runlevels 
1:2345:respawn:/sbin/mingetty tty1 
2:2345:respawn:/sbin/mingetty tty2 
3:2345:respawn:/sbin/mingetty tty3 
#4:2345:respawn:/sbin/mingetty tty4 
#5:2345:respawn:/sbin/mingetty tty5 
#6:2345:respawn:/sbin/mingetty tty6 

 

.bash_profile 
Script d’ouverture de session pour root. Il permet de détecter si au moins une machine 
virtuelle est en marche, sinon il active au moins IPCop et Windows 2000 Server. 
 
#nombre de machines virtuelles sur VMWare 
nbvm=`vmrun list | awk -F: '{print $2}'| sed 's/^[ \t]*//;s/[ \t]*$//;2d;3d'` 
 
echo "" 
echo "VMWare Virtual Machines" 
echo "=======================" 
echo "" 
 
#Start les VM si il n'y en a aucunes, sinon affiche  les VM démarrées. 
if [ "$nbvm" = "0" ] 
then 
  echo "Demarrage d'IPCop..." 
  vmrun start /virtual/IPCop/IPCop.vmx 
  sleep 5s 
  echo "Demarrage de Windows 2000 Server..." 
  vmrun start /virtual/Windows_2000_Server/Windows_ 2000_Server.vmx 
  echo "" 
else 
  echo "Il y a $nbvm machines virtuelles en cours:"  
  echo `vmrun list | sed '1d;s/_/ /g' | awk -F/ '{p rint $4}' | awk -F. '{print $1}'` 
  echo "" 
fi 
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Commandes les plus utiles 
Si l’on possède un paquet sous forme de rpm. 
Le logiciel de base pour leur manipulation (implantation, suppression, mise à jour, 
consultation, gestion de la base de données rpm) est rpm : 
[root@gfidu]# rpm –Uvh nompaquet.rpm  ‘Pour install er le programme 
[root@gfidu]# rpm –e nompaquet.rpm  ‘Désinstalle le  programme 

 
Mise à jour du système (se base sur rpm) : 
[root@gfidu]# up2date 

 
Installation de programme : 
[root@gfidu]# yum install [nom_du_programme] 

 
VMWare : 
[root@gfidu]# vmware     ‘Lance VMWare en mode grap hique 
[root@gfidu]# vmware-config.pl   ‘Configuration de VMWare 
[root@gfidu]# vmrun start [nom_image_virtuelle] ‘Dé marre une VM en ligne de commande 
[root@gfidu]# vmrun stop [nom_image_virtuelle] ‘Sto ppe une VM en ligne de commande 
[root@gfidu]# vmrun list    ‘Affiche une liste des VM en cours 

 
Les commandes les plus importantes pour paramétrer Centos commencent toutes par system- 
system-cdinstall-helper system-config-netboot syste m-config-securitylevel 
system-config-authentication system-config-network system-config-securitylevel-tui 
system-config-boot system-config-network-cmd system -config-services 
system-config-date system-config-network-druid syst em-config-soundcard 
system-config-display system-config-nfs system-conf ig-time 
system-config-httpd system-config-packages system-c onfig-users 
system-config-keyboard system-config-printer system -control-network 
system-config-language system-config-printer-tui sy stem-install-packages 
system-config-lvm system-config-rootpassword system -logviewer 
system-config-mouse system-config-samba 
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NoMachine NX Server et NX Client 
http://www.nomachine.com/ 

Installation 
 
 

Configuration 
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MRTG - The Multi Router Traffic Grapher 
http://oss.oetiker.ch/mrtg/ 

Installation 
 
 

Configuration 
 
 
 



Documentation GFIDU  Segalla Jacques 

12/06/2007 Page 19 GFidu_info_2006.doc 

VMWare 
Version serveur gratuite téléchargée sur http://register.vmware.com/content/download.html 
Prendre : 

- VMware Server for Linux  (rpm) 
- Management Interface (.tar.gz) 

Installation 
Il faut copier les fichiers quelque part sur le disque. J’ai tout mis dans /root 
VMWare Server s’installe très facilement via la commande rpm –Uvh 

 
 
Il faut ensuite configurer VMware via la commande vmware-config.pl 
Accepter les chemins par défaut. En gras ce qu’il faut taper : 
 
Creating a new installer database using the tar3 fo rmat.  
Installing the content of the package. 
 
In which directory do you want to install the binar y files? 
[/usr/bin] < taper Entrée  
 
What is the directory that contains the init direct ories (rc0.d/ to rc6.d/)? 
[/etc/rc.d] < taper Entrée  
What is the directory that contains the init script s? 
[/etc/rc.d/init.d] < taper Entrée  
In which directory do you want to install the daemo n files? 
[/usr/sbin] < taper Entrée  
In which directory do you want to install the libra ry files? 
[/usr/lib/vmware] < taper Entrée  
The path "/usr/lib/vmware" does not exist currently . This program is going to create it, 
including needed parent directories. Is this what y ou want?[yes] < taper Entrée  
In which directory do you want to install the manua l files? 
[/usr/share/man] < taper Entrée  
In which directory do you want to install the docum entation files? 
[/usr/share/doc/vmware] < taper Entrée  
The path "/usr/share/doc/vmware" does not exist cur rently. This program is 
going to create it, including needed parent directo ries. Is this what you want? [yes] < taper 
Entrée  
The installation of VMware Server 1.0.3 build-44356  for Linux completed 
successfully. You can decide to remove this softwar e from your system at any 
time by invoking the following command: "/usr/bin/v mware-uninstall.pl". 
 
Before running VMware Server for the first time, yo u need to configure it by 
nvoking the following command: "/usr/bin/vmware-con fig.pl". Do you want this 
program to invoke the command for you now? [yes] < taper Entrée  
 
Making sure services for VMware Server are stopped.  
 
Stopping VMware services: 
Virtual machine monitor      [  OK  ] 
 
You must read and accept the End User License Agree ment to continue. 
Press enter to display it. 
VMWARE MASTER END USER LICENSE AGREEMENT 
NOTICE:  BY DOWNLOADING AND INSTALLING, 
…. 
Do you accept? (yes/no) yes  
 
Thank you. 
 
Configuring fallback GTK+ 2.4 libraries. 
In which directory do you want to install the mime type icons? 
[/usr/share/icons] < taper Entrée  
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What directory contains your desktop menu entry fil es? These files have a 
.desktop file extension. [/usr/share/applications] < taper Entrée  
In which directory do you want to install the appli cation's icon? 
[/usr/share/pixmaps] < taper Entrée  
 
Trying to find a suitable vmmon module for your run ning kernel. 
The module bld-2.6.9-11.EL-i686up-RHEL4 loads perfe ctly in the running kernel. 
Do you want networking for your virtual machines? ( yes/no/help) [yes] < taper Entrée  
 
Configuring a bridged network for vmnet0. 
Your computer has multiple ethernet network interfa ces available: dev32526, 
eth0, eth1. Which one do you want to bridge to vmne t0? [eth0] < taper Entrée  
 
The following bridged networks have been defined: 
vmnet0 is bridged to eth0 
Do you wish to configure another bridged network? ( yes/no) [no] yes  
Configuring a bridged network for vmnet2. 
Your computer has multiple ethernet network interfa ces available: dev32526, 
eth2. Which one do you want to bridge to vmnet2? [e th0] eth1  
The following bridged networks have been defined: 
vmnet0 is bridged to eth0 
vmnet2 is bridged to eth1 
Do you wish to configure another bridged network? ( yes/no) [no] < taper Entrée  
 
Do you want to be able to use NAT networking in you r virtual machines? (yes/no) 
[yes] no  
Do you want to be able to use host-only networking in your virtual machines? 
[no] no 
Trying to find a suitable vmnet module for your run ning kernel.  
The module bld-2.6.9-11.EL-i686up-RHEL4 loads perfe ctly in the running kernel. 
 
Please specify a port for remote console connection s to use [902] < taper entrée 
ArrÃªt de xinetd :     [  OK  ] 
DÃ©marrage de xinetd :     [  OK  ] 
 
Configuring the VMware VmPerl Scripting API. 
Building the VMware VmPerl Scripting API.  
Using compiler "/usr/bin/gcc". Use environment vari able CC to override.  
Installing the VMware VmPerl Scripting API.  
The installation of the VMware VmPerl Scripting API  succeeded.  
Generating SSL Server Certificate  
In which directory do you want to keep your virtual  machine files? 
[/var/lib/vmware/Virtual Machines] /virtual  
Please enter your 20-character serial number.  
Type XXXXX-XXXXX-XXXXX-XXXXX or 'Enter' to cancel:  98NPE-Y2JAZ-2546H-xxxx   

Starting VMware services: 
Virtual machine monitor   [  OK  ] 
Virtual Ethernet    [  OK  ] 
Bridged networking on /dev/vmnet0  [  OK  ] 
Bridged networking on /dev/vmnet2  [  OK  ] 

The configuration of VMware Server 1.0.3 build-4435 6 for Linux for this running 
kernel completed successfully.  

 

Chemin d'accès des machines virtuelles 
Toutes les machines virtuelles se trouvent sur la partition /dev/sda8 qui est montée par au 
démarrage de Centos sous /virtual 
La partition fait 115GB, répartit comme suit : 

·  1GB pour IPCop alloué statiquement 
·  15GB pour le disque C:\ de Windows alloué statiquement 
·  80GB pour le disque D:\ de Windows alloué dynamiquement 
·  ~19GB qui restent pour d’autres machines virtuelles 
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Machine virtuelle IPCop 
http://www.ipcop.org/ 

Configuration VMWare 

 
 
La machine virtuelle se trouve sur /virtual/IPCop/ 
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Installation et configuration de base 
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Configuration réseau 
eth0      Link encap:Ethernet  HWaddr 00:0C:29:64:4 D:E8   
          inet addr:192.168.2.1  Bcast:192.168.2.25 5  Mask:255.255.255.0 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:752925 errors:38 dropped:66 ov erruns:0 frame:0 
          TX packets:257197 errors:0 dropped:0 over runs:0 carrier:0 
          collisions:0 txqueuelen:1000  
          RX bytes:61060838 (58.2 MB)  TX bytes:595 77861 (56.8 MB) 
          Interrupt:18 Base address:0x1080  
 
eth1      Link encap:Ethernet  HWaddr 00:0C:29:64:4 D:F2   
          inet addr:1.1.1.1  Bcast:1.1.1.255  Mask: 255.255.255.0 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:261684 errors:2 dropped:3 over runs:0 frame:0 
          TX packets:742452 errors:0 dropped:0 over runs:0 carrier:0 
          collisions:0 txqueuelen:1000  
          RX bytes:60871654 (58.0 MB)  TX bytes:655 28975 (62.4 MB) 
          Interrupt:19 Base address:0x1400  
 
lo        Link encap:Local Loopback   
          inet addr:127.0.0.1  Mask:255.0.0.0 
          UP LOOPBACK RUNNING  MTU:16436  Metric:1 
          RX packets:1232 errors:0 dropped:0 overru ns:0 frame:0 
          TX packets:1232 errors:0 dropped:0 overru ns:0 carrier:0 
          collisions:0 txqueuelen:0  
          RX bytes:695238 (678.9 KB)  TX bytes:6952 38 (678.9 KB) 
 
ppp0      Link encap:Point-to-Point Protocol   
          inet addr:85.2.147.112  P-t-P:85.2.144.1  Mask:255.255.255.255 
          UP POINTOPOINT RUNNING NOARP  MTU:1492  M etric:1 
          RX packets:258068 errors:0 dropped:0 over runs:0 frame:0 
          TX packets:738837 errors:0 dropped:0 over runs:0 carrier:0 
          collisions:0 txqueuelen:3  
          RX bytes:54976065 (52.4 MB)  TX bytes:491 57871 (46.8 MB) 

 
Kernel IP routing table 
Destination     Gateway         Genmask         Fla gs Metric Ref    Use Iface 
85.2.144.1      0.0.0.0         255.255.255.255 UH    0      0        0 ppp0 
192.168.2.0     0.0.0.0         255.255.255.0   U     0      0        0 eth0 
1.1.1.0         0.0.0.0         255.255.255.0   U     0      0        0 eth1 
0.0.0.0         85.2.144.1      0.0.0.0         UG    0      0        0 ppp0 
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Adressage IP 
Sur l’interface RED d’IPCop, il n’y a pas d’adressage IP spécifique vu qu’il utilise PPPoE 
pour communiquer avec le modem. 
 
Voici le tableau d’adressage IP de l’interface GREEN d’IPCop (LAN privé) : 
 

Adresse IP2 Utilisation Virtuel / Physique 
192.168.2.1 Sortie Green d’IPCop Virtuel 
192.168.2.2 2ème carte réseau du serveur 

PowerEdge 2900 
Physique 

192.168.2.3   
192.168.2.4 Provisoire pour tests 

OpenLDAP 
Virtuel 

192.168.2.5 Windows 2000 Server Virtuel 
192.168.2.6 PowerEdge de sauvegarde Physique 
192.168.2.7   
192.168.2.8   
192.168.2.9 Photocopieuse Physique 
192.168.2.10 

�  
192.168.2.20 

DHCP Physique 

IPCop possède 2 autres interfaces : ORANGE et BLEU qui ne sont pas utilisés pour l’instant. 

L’interface ORANGE est utilisé comme DMZ pour par exemple des serveurs WEB ou de 
mails qui doivent être accessible depuis l’externe. 
L’interface BLEU est utilisée pour des réseaux WIFI. 

Normalement, le serveur Windows 2000 devrait se trouver dans une DMZ mais j’ai contourné 
le problème en modifiant les règles du firewall d’IPCop pour autoriser le port de Terminal 
Server (redirection de ports). 
Avec cette solution, je garde une structure simple à 2 cartes réseaux. La sécurité n’est, bien 
sûr, pas la même, mais je n’ouvre qu’un seul port. Ce n’est pas comme si je devais ouvrir des 
ports HTTP, POP et autres Emule. 

Sur la page suivante, je mets, pour information, les règles de filtrage par défaut d’IPCop… 

                                                 
2 Les adresses de 192.168.2.1 à 192.168.2.9 sont définies en statique. 
Les adresses de 192.168.2.10 à 192.168.2.20 sont définies automatiquement par DHCP. 
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Règle de filtrage d’IPCop 
A l'installation d'IPCOP, sans ajout de addons, sans modification du système, les flux sont 
gérés de la manière suivante :  
 

Connexions en 
provenance de 

=> à destination de Etat 

RED => IPCOP fermé* 
RED => GREEN fermé* 
RED => ORANGE fermé* 
RED => BLUE fermé* 

    
ORANGE => IPCOP fermé** 
ORANGE => GREEN fermé*** 
ORANGE => BLUE fermé*** 
ORANGE => RED ouvert** 

    
BLUE => IPCOP fermé**** 
BLUE => GREEN fermé*** 
BLUE => ORANGE fermé**** 
BLUE => RED ouvert** 

    
GREEN => IPCOP ouvert** 
GREEN => ORANGE ouvert** 
GREEN => BLUE ouvert** 
GREEN => RED ouvert** 

 
Légende :  

 
GREEN : correspond à l'interface où est connecté le réseau local 
RED : correspond à l'interface où est généralement connecté le périphérique 
permettant d'accéder à internet (modem, modem/routeur, USB ou ethernet) 
IPCOP : le firewall IPCOP 
BLUE : correspond à l'interface où est généralement connecté le WIFI Access Point 
ORANGE : correspond à l'interface où sera connectée la DMZ  

 
Annotations : 

* : pour ouvrir, utilisez l'interface graphique d'IPCOP avec PARE-FEU => 
TRANSFERTS DE PORTS 
** : pour fermer voir http://forums.fr.ixus.net/viewtopic.php?p=199127#199127 
*** : pour ouvrir, utilisez l'interface graphique d'IPCOP avec PARE-FEU => ACCES 
A LA DMZ 
**** : pour ouvrir, utilisez l'interface graphique d'IPCOP avec PARE-FEU => 
ACCES A BLUE 

 
Source : http://forums.ixus.fr/viewtopic.php?t=24737 
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Ports ouverts 
C:\>nmap -P0 -v gfidu.dyndns.org 
 
Starting Nmap 4.20 ( http://insecure.org ) at 2007- 02-04 11:56 Europe de l'Ouest 
 
Initiating Parallel DNS resolution of 1 host. at 11 :56 
Completed Parallel DNS resolution of 1 host. at 11: 56, 0.02s elapsed 
Initiating SYN Stealth Scan at 11:56 
Scanning 72.113.203.62.cust.bluewin.ch (62.203.113. 72) [1697 ports] 
Discovered open port 22/tcp on 62.203.113.72 
Discovered open port 3389/tcp on 62.203.113.72 
SYN Stealth Scan Timing: About 7.98% done; ETC: 12: 03 (0:05:46 remaining) 
Increasing send delay for 62.203.113.72 from 0 to 5  due to 11 out of 14 dropped probes since 
last increase. 
Increasing send delay for 62.203.113.72 from 5 to 1 0 due to 11 out of 15 dropped probes since 
last increase. 
Increasing send delay for 62.203.113.72 from 10 to 20 due to 11 out of 14 dropped probes since 
last increase. 
Increasing send delay for 62.203.113.72 from 20 to 40 due to 11 out of 16 dropped probes since 
last increase. 
Increasing send delay for 62.203.113.72 from 40 to 80 due to 11 out of 14 dropped probes since 
last increase. 
SYN Stealth Scan Timing: About 62.14% done; ETC: 12 :07 (0:03:49 remaining) 
Increasing send delay for 62.203.113.72 from 80 to 160 due to 11 out of 13 dropped probes 
since last increase. 
Increasing send delay for 62.203.113.72 from 160 to  320 due to 11 out of 12 dropped probes 
since last increase. 
Increasing send delay for 62.203.113.72 from 320 to  640 due to 11 out of 21 dropped probes 
since last increase. 
SYN Stealth Scan Timing: About 87.42% done; ETC: 12 :08 (0:01:27 remaining) 
SYN Stealth Scan Timing: About 90.95% done; ETC: 12 :09 (0:01:09 remaining) 
Increasing send delay for 62.203.113.72 from 640 to  1000 due to 11 out of 16 dropped probes 
since last increase. 
SYN Stealth Scan Timing: About 93.13% done; ETC: 12 :10 (0:00:56 remaining) 
SYN Stealth Scan Timing: About 94.64% done; ETC: 12 :11 (0:00:46 remaining) 
SYN Stealth Scan Timing: About 95.93% done; ETC: 12 :12 (0:00:37 remaining) 
Completed SYN Stealth Scan at 12:14, 1031.06s elaps ed (1697 total ports) 
Host 72.113.203.62.cust.bluewin.ch (62.203.113.72) appears to be up ... good. 
Interesting ports on 72.113.203.62.cust.bluewin.ch (62.203.113.72): 
Not shown: 1694 filtered ports 
 
PORT     STATE  SERVICE 
22/tcp   open   ssh 
113/tcp  closed auth 
3389/tcp open   ms-term-serv 
 
Nmap finished: 1 IP address (1 host up) scanned in 1031.750 seconds 
               Raw packets sent: 3550 (156.200KB) |  Rcvd: 2029 (111.584KB) 
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Machine virtuelle Windows 2000 Server 

Config VMWare 

 
 
La machine virtuelle se trouve sur /virtual/Windows_2000_Server/ 

Installation de Windows 2000 Server 
Installation classique de Windows 2000 Server. 
Une fois l’installation terminée, il faut installer les softs normalement puis il ne faut pas 
oublier de mettre Windows 2000 Server en mode « Serveur d’applications » pour pouvoir se 
connecter à distance à plus de deux. 
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Logiciels à installer 
 

- 7Zip 
http://www.7-zip.org/fr/ 

- Ad-Aware SE Personal 
- Spybot 

http://www.safer-networking.org/fr/index.html 
- Adobe Reader 7.08 

http://www.adobe.com/fr/products/acrobat/readstep2.html 
- JuraTax 2003, 2004, 2005 

http://www.juratax.ch/ 
- Microsoft Office 2003 (provisoire) 

o Word 2003 
o Excel 2003 
o Powerpoint 2003 

- OpenOffice 2 au complet 
http://fr.openoffice.org/ 

- Mozilla Firefox 1.5.0.7 
http://www.mozilla-europe.org/fr/products/firefox/ 

- Mozilla Thunderbird 1.5 
http://www.mozilla-europe.org/fr/products/thunderbird/ 

- Client Remote Desktop Connection 
- Winway 7.0 
- Agrolplus 
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Utilisateurs GFidu 

 
Pour chaque utilisateur physique, nous devons créer un utilisateur sous Windows2000 Server. 
Les utilisateurs par défaut de Gfidu et de CESUIS ne sont pas administrateurs locaux ! 
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Script de changement de password pour des comptes locaux 
Nous avons un compte visiteadmin qui est utilisé pour être administrateur lorsque nous 
sommes chez des clients. Le mot de passe change chaque jour pour éviter que le compte soit 
utilisé à mauvais escient par les clients de Gfidu. 
 
Voici le script qui créer un mot de passe aléatoire, le change pour visiteadmin et envoie un 
mail à gfidu chaque matin à 1 heure. 
 
  ' *********************************************** ************************************** 
  ' * 
  ' *  Nom du script:  ChangeLocalAdminPwd.vbs 
  ' *  Description:  Change le mot de passe d'un ut ilisateur local depuis un générateur 
  ' *   aléatoire puis envoi un mail. 
  ' * 
  ' *  Modifications: Restructuration totale du scr ipt pour ajouter d'autres utilisateurs 
  ' *   facillement (procédures et fonctions) -> 12 .06.2007 
  ' *                   
  ' *  Auteur:       Jacques Segalla 
  ' *  WWW:          http://www.segalla.org/jackseg /site 
  ' *  Mail:         jacques@segalla.org  
  ' * 
  ' *  Version:         1.2 
  ' * 
  ' *  Platforme:     Windows 2000/XP/2003, WSH 5.6  
  ' * 
  ' *********************************************** ************************************** 
 
  On Error Resume Next 
 
 
  Computer = "gfidu-serv-win"  
 
  '------------------------------------------------ ------------------------- 
  ' fonction Générateur de mot de passe 
  '------------------------------------------------ ------------------------- 
  Function NewPassword() 
    lettres = "abcdefghijklmnopqrstuvwxyzABCDEFGHIJ KLMNOPQRSTUVWXYZ0123456789=$#&-+!" 
    nLettres = Len(lettres) 
    NewPassword = "" 
 
    randomize  
 
    for i = 1 to 8 
      car = int(nLettres * rnd + 1) 
      NewPassword = NewPassword + Mid(lettres,car,1 ) 
    next  
  End Function 
 
 
  '------------------------------------------------ ------------------------- 
  ' Fichier de log.txt 
  '------------------------------------------------ ------------------------- 
  Sub Log(Compte, Password) 
    Const ForReading = 8, ForWriting = 2, ForAppend  = 8 
    Set WshShell = WScript.CreateObject("WScript.Sh ell") 
    Dim fso, f 
    Set fso = CreateObject("Scripting.FileSystemObj ect") 
 
    Set f = fso.OpenTextFile("./log.txt", ForAppend  ,true) 
    f.WriteLine Date & " --- " & "Compte: " & Compt e & chr(9) & "Password: " & Password 
    f.Close 'Fermeture 
 
    Set f = Nothing 
    Set fso = Nothing 
  End Sub 
 
 
  '------------------------------------------------ ------------------------- 
  ' Envoi automatique d'un message 
  ' Nécéssite Windows 2000/XP ou une installation M icrosoft Office (Outlook). 
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  '------------------------------------------------ ------------------------- 
  Sub EnvoieMail(Mail, Compte, Password) 
    Dim Msg, Conf, Config 
    Set Msg = CreateObject("CDO.Message") 
    Set Conf = CreateObject("CDO.Configuration") 
    Set Config = Conf.Fields 
 
    With Config 
      .Item("http://schemas.microsoft.com/cdo/confi guration/smtpauthenticate") = 1 
      .Item("http://schemas.microsoft.com/cdo/confi guration/sendusername") = "Compte SMTP" 
      .Item("http://schemas.microsoft.com/cdo/confi guration/sendpassword") = "Password SMTP" 
      .Item("http://schemas.microsoft.com/cdo/confi guration/smtpserverport") = 25 
      .Item("http://schemas.microsoft.com/cdo/confi guration/sendusing") = 2 
      .Item("http://schemas.microsoft.com/cdo/confi guration/smtpserver") = "serveur SMTP" 
      .Item("http://schemas.microsoft.com/cdo/confi guration/smtpconnectiontimeout") = 30 
      .Update 
    End With 
 
    With Msg 
      Set .Configuration = Conf 
      .To = Mail 
      .From = "Serveur GFidu <xxx@bluewin.ch>" 
      .Subject = "Password pour " & Compte 
      .TEXTBody = Password 
      .Send 
    End With 
 
    'Ajout des infos dans le fichier de log 
    Call Log(Compte, Password) 
 
    set Msg = nothing 
    set Conf = nothing 
  End Sub 
 
 
'-------------------------------------------------- ------------------------- 
'-------------------------------------------------- ------------------------- 
 
  '------------------------------------------------ ------------------------- 
  ' Changement du mot de passe de visiteadmin 
  '------------------------------------------------ ------------------------- 
 
  PasswordVisiteAdmin = NewPassword() 
  Err.Clear 
  Set objUser = GetObject("WinNT://" & Computer & " /visiteadmin") 
  If Err.Number Then 
    Err.Clear 
    
  Else 
    objUser.SetPassword PasswordVisiteAdmin 
    objUser.SetInfo 
  End If 
 
 
  '------------------------------------------------ ------------------------- 
  ' Changement du mot de passe de vincentchapuis 
  '------------------------------------------------ ------------------------- 
 
  PasswordVincentChapuis = NewPassword() 
  Err.Clear 
  Set objUser = GetObject("WinNT://" & Computer & " /vincentchapuis") 
  If Err.Number Then 
    Err.Clear 
    
  Else 
    objUser.SetPassword PasswordVincentChapuis 
    objUser.SetInfo 
  End If 
 
  'Envoie des mails et écriture dans le fichier de log du compte et du password 
  Call EnvoieMail("xxx@xxx.ch", "visiteadmin", Pass wordVisiteAdmin) 
  Call EnvoieMail("xxx@xxx.ch", "vincentchapuis", P asswordVincentChapuis) 
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Gestion des groupes 
 
Pour chaque répertoire de d:\gfidu\... il y a deux groupes. 
Un groupe pour la lecture seule et un groupe pour la lecture-écriture. 

 

Cette façon de procéder est lourde à 
mettre en place, mais par la suite le 
traitement des droits en sera 
grandement simplifié. 
Plus la structure deviendra ample et 
complexe et plus cette façon de faire 
aura d’avantages. 
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Logon et logoff script 
Nous avons dû cacher les disques locaux car une autre entreprise (CESUIS) possède des 
comptes TSE sur le serveur de Gfidu. 
 
Les lecteurs sont cachés via une policy global : 
 
 

 
Idem pour le logon et logoff script, tout est géré par une policy globale : 
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Script de login 
@echo off 
rem *********************************************** ********************* 
rem * 
rem *  Nom du script: logon.bat 
rem *  Description: Script de logon. 
rem *  
rem *  Auteur:  Jacques Segalla 
rem *  WWW:  http://www.segalla.org/jackseg/site 
rem *  Mail:  jacques@segalla.org  
rem * 
rem *  Version: 1.0 
rem * 
rem *********************************************** ********************* 
 
rem Mappe les disques E:\ (disque C:\) ou F:\ (disq ue D:\) 
rem si ils sont dans le bon groupe. 
ifmember "gfidu-serv-win\disk_c" || net use e: \\gf idu-serv-win\system$ 
ifmember "gfidu-serv-win\disk_d" || net use f: \\gf idu-serv-win\data-gfidu$ 

 
Remarque : la commande ifmember.exe à été télécharger sur internet à cette adresse 
http://membres.lycos.fr/fgilain/nt4RkTools/ifmember.html puis à été copié dans le répertoire 
C:\WINNT\System32\ qui est défini automatiquement dans la variable PATH. 
 

Script de logoff 
@echo off 
rem *********************************************** ********************* 
rem * 
rem *  Nom du script: logoff.bat 
rem *  Description: Script de logoff. 
rem *  
rem *  Auteur:  Jacques Segalla 
rem *  WWW:  http://www.segalla.org/jackseg/site 
rem *  Mail:  jacques@segalla.org  
rem * 
rem *  Version: 1.0 
rem * 
rem *********************************************** ********************* 
 
rem Déconnecte les disques E;\ et F:\ 
net use e: /delete 
net use f: /delete 

 



Documentation GFIDU  Segalla Jacques 

12/06/2007 Page 36 GFidu_info_2006.doc 

Gestion des disques 

 
La configuration est simple. Il y a 2 disques sur le serveur. 
 
Les 2 disques sont partitionnés avec une seule partition en NTFS : 

Le 1er de 15GB est utilisé pour le système et les programmes à installer. 
Le 2ème de 80GB est le disque de travail de GFidu. 

 
La lettre d’accès du CD-ROM est R:\, pour ne pas interférer avec d’autres disques réseaux 
dans le futur. 
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Services 
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Macro RESULTATWIN.xls 
Nous allons essayer de remplacer petit à petit Office 2000 par OpenOffice. 
Les documents.doc, .xls sont normalement compatibles et s’ouvre donc sans problème. 
Les macros ne sont, par contre, pas compatible et il faut tout réécrire dans le langage 
OpenOffice Basic. Il n’y a qu’une macro à modifier qui se trouve sur D:\gfidu\gfidu-
user\MATRICECOMPTA\RESULTATWIN.xls 
 
' Réécriture de la macro VBA sous le langage Basic d'OpenOffice.' 12.09.2006 par Segalla 
Jacques 
 
Rem Attribute VBA_ModuleType=VBAModule 
Option VBASupport 1 
sub Macro_copie 
rem ----------------------------------------------- ----------------------- 
rem define variables 
dim dispatcher as object 
 
dim disque$, chemin$, Nom_Fichier$ 
dim Fichier$, Nom_Fichier2$, Nom_Fichier3$ 
Dim arg() 
 
rem ----------------------------------------------- ----------------------- 
'Appel à la boîte de dialogue 
Dim oDialog As Object, oPDialog As Object 
Dim oRetourOui As Object, oRetourNon As Object 
 
Start: 
DialogLibraries.LoadLibrary("Standard") 
oDialog = DialogLibraries.Standard.Dialog1 
oPDialog = CreateUnoDialog(oDialog) 
 
oRetourOk = oPDialog.getControl("Button_ok") 
oRetourOk.Label = "Ok" 
 
oRetourAnnuler = oPDialog.getControl("Button_Annule r") 
oRetourAnnuler.Label = "Quitter" 
 
oPDialog.setTitle("Gestion des sorties") 
 
iDialogResult = oPDialog.Execute() 
  
No_Compta$ = oPDialog.GetControl("TextField1").Text  
Annee_Compta$ = oPDialog.GetControl("TextField2").T ext 
 
If iDialogResult = com.sun.star.ui.dialogs.Executab leDialogResults.OK Then 
  'Définition du chemin et du fichier d'enregistrem ent 
  disque$ = "D:" 
  chemin$ = "/gfidu/gfidu-user" 
  Nom_Fichier$ = "resultat_exercice.xls" 
  Nom_Fichier2$ = disque$ + chemin$ + "/MATRICECOMP TA/MATRICERESULTAT.xls" 
  Nom_Fichier3$ = disque$ + chemin$ + "/MATRICECOMP TA/wz_RESULTAT.txt" 
  Fichier$ = disque$ + chemin$ + "/COMPTAS " + Anne e_Compta$ + "/CLIENT " + No_Compta$ + "/" + 
Nom_Fichier$ 
  Exist = FileExists (disque$ + chemin$ + "/COMPTAS  " + Annee_Compta$ + "/CLIENT " + 
No_Compta$) 
  if not Exist then 
    Retour = msgbox("Erreur, le n° de client ou l'a nnée est incorrecte !" + chr(13) + 
"Recommencer ?", 52) 
    if Retour = 6 then 
      Gosub Start 
    else 
      Goto Fin 
    end if 
  end if 
   
  Dim oSM, oDesk, oDoc As Object 'Les objets de bas e pour travailler avec OOo 
  dispatcher = createUnoService("com.sun.star.frame .DispatchHelper") 
  Set oSM = CreateObject("com.sun.star.ServiceManag er") 
  Set oDesk = oSM.createInstance("com.sun.star.fram e.Desktop") 
     
  'Ouvre MATRICECOMPTA.xls 
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  Set oDoc = oDesk.loadComponentFromURL("file:///" + Nom_Fichier2$, "_blank", 0, arg()) 
 
  'Importe fichier .txt dans Calc 
  dim mFileProperties(2) as new com.sun.star.beans. PropertyValue 
  dim oSM2, oDoc2, oDesk2 as object  
  dispatcher = createUnoService("com.sun.star.frame .DispatchHelper") 
  Set oSM2 = CreateObject("com.sun.star.ServiceMana ger") 
  Set oDesk2 = oSM.createInstance("com.sun.star.fra me.Desktop") 
 
  mFileProperties(0).Name = "FilterName" 
  mFileProperties(0).Value = "Text - txt - csv (Sta rCalc)" 
  mFileProperties(1).Name = "FilterOptions" 
  mFileProperties(1).Value = "59/9" 
   
  'Ouvre wz_RESULTAT.txt 
  Set oDoc2 = oDesk2.loadComponentFromURL("file:/// " + Nom_Fichier3$, "_blank", 0, 
mFileProperties()) 
 
 'Selectionne de A1 à D85 et copie le tout 
  wz_RESULTAT = oDoc2.Sheets(0) 
  oRange = wz_RESULTAT.getCellRangeByName("$A$1:$D$ 85") 
  oDoc2.CurrentController.Select(oRange) 
  dispatcher.executeDispatch(oDoc2.CurrentControlle r.Frame, ".uno:Copy", "", 0, Array()) 
 
  'Colle le contenu dans MATRICERESULTAT (feuille R esultat) 
  Dim oSourceDoc As Object, oSourceSheet As Object,  oSourceRange As Object 
  Dim oTargetDoc As Object, oTargetSheet As Object,  oTargetCell As Object 
 
  resultat = oDoc.Sheets.getByName("Resultat") 
  oTargetSheet = oDoc.Sheets(0) 
  oTargetCell = oTargetSheet.getCellByPosition(0,0)  
  oDoc.CurrentController.Select(oTargetCell) 
  dispatcher.executeDispatch(oDoc.CurrentController .Frame, ".uno:Paste", "", 0, Array()) 
 
  'Met la fiche MATRICERESULTAT en avant plan pour la lecture 
  MaFeuille = oDoc.Sheets(1) 
  oDoc.CurrentController.ActiveSheet = MaFeuille 
 
  rem --------------------------------------------- ------------------------- 
  'Enregistre le nouveau fichier "resultat_exercice .xls" au format Excel 
  if oDoc.isModified then 
    Dim Args2(0)as new com.sun.star.beans.PropertyV alue 
    Args2(0).Name = "FilterName" 
    Args2(0).Value = "MS Excel 97" 
    oDoc.storeToURL("file:///" + Fichier$, args2) 
  end if 
 
  'Ferme le document 
  oDoc.Close (True) 
  oDoc2.Close (True) 
   
  'Ouvre nouveau fichier resultat_exercice.xls pour  le modifier. 
   Set oDoc = oDesk.loadComponentFromURL("file:///"  + Fichier$, "_blank", 0, arg()) 
 
Fin:   
  'Libération des instances des objets 
  Set oDoc = Nothing 
  Set oDoc2 = Nothing 
  Set dispatcher = Nothing 
  Set oSM = Nothing 
  Set oSM2 = Nothing 
  Set oDesk = Nothing 
  Set oDesk2 = Nothing 
  Set mFileProperties = Nothing 
 
  Retour = msgbox("Autre saisie ?", 52) 
  if Retour = 6 then 
    Gosub Start 
  end if 
else 
  dim document   as object 
   
  document   = ThisComponent.CurrentController.Fram e   
  document.Close (True) 
end if 
end sub 
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Impression sous TSE 
Bien que les services Terminal Server de Microsoft aient facilité la gestion de la livraison des 
applications en simplifiant certaines tâches de l’administration de réseau, l’impression reste cependant 
un des points noirs de TSE. Les requêtes d’impression limitent l’accès à l’application, ralentissent la 
fonctionnalité du serveur et peuvent même rendre le serveur instable. 

 
Dans la plupart des cas, l’imprimante distante est reconnue sans problème et donc le client 
distant peut imprimer directement sur son imprimante locale via Terminal Server. 
 

 
 
 
Si une imprimante n’est pas reconnue, il faut contrôler que le 
driver soit installé sur le serveur TS via les propriétés de 
Serveur d’impression sous l’onglet « Pilotes ». 
 
 
 
 
 

Par contre, d’autre type d’imprimantes sont totalement incompatible avec TS car leur driver 
ne peut pas être repris directement et installé sous Windows 
2000 Server. 
Par exemple, les imprimantes multifonctions HP PSC XXX, 
n’ont pas de drivers compatible et il n’existe pas de moyen de 
reprendre le seul driver, car le driver est compilé dans un 
exécutable qui contient bien d’autres choses. 
Pour certaine HP PSC, nous pouvons utiliser des drivers 
compatibles, style HP Deskjet 990. 
Pour d’autre PSC, aucun driver n’est compatible et nous nous 
retrouvons devant un cul-de-sac. 
 
 
 
Il faut donc passer par une autre solution qui permet de pouvoir imprimer avec n’importe 
quelle imprimante et qui puisse, par la même occasion, optimiser le flux entre le client et le 
serveur, sachant que les données brutes en EMF sont souvent énorme et donc demandent une 
bande passante bien supérieure à ce que Gfidu puisse offrir. 
Les drivers d’impressions universelles sont cette solution. Nous allons voir à la page suivante, 
les diverses solutions existantes. 
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Drivers d’impressions universelles 
 

·  UniPrint     ~1200.- / serveur 
·  Thinprint     ~820€ 
·  ScrewDrivers     ~1900$ / serveur 
·  DABCC Advenced Print Manager  ~700$ pour 1 à 20 serveur 
·  Net2Printer for TS Lite   ~80$ par licence client par an 
·  AppliDis Universal Printer 
·  Print-IT 

 
Après divers tests, le choix s’est porté sur UniPrint. 
Aucune solution ne permet d’avoir un seul programme sur le serveur qui fasse driver 
universel sans ajout d’un client sur le PC client TSE. 

UniPrint Terminal Server Edition 
UniPrint Terminal Server Edition simplifie la résolution des problèmes d’impression rencontrés dans 
notre environnement. Le pilote d’imprimante universel d’UniPrint est conçu pour éliminer le besoin de 
gérer plusieurs pilotes d’imprimante sur le client et sur le serveur. En outre, le pilote d’imprimante 
UniPrint convertissant les requêtes d’impression au format PDF la bande passante du réseau reste 
davantage disponible pour d’autres applications. 

 
UniPrint est un pilote d’imprimante compatible PDF qui a été optimisé pour fonctionner dans un 
environnement de serveur. UniPrint pour Terminal Server permet aux clients basés sur serveur 
d’imprimer des documents à l’aide d’un pilote d’imprimante unique, UniPrint. L’impression pour 
client lourd est prise en charge. 
UniPrint Server étant une solution pour client lourd, les postes de travail connectés doivent utiliser 
l’un des clients UniPrint requis : client 32 bits UniPrint pour Windows (98, NT, 2000, XP, 2003), 
client UniPrint pour Macintosh. Chacun de ces clients a pour responsabilité d’établir un canal virtuel 
privé qui servira à transmettre les travaux d’impression PDF de Terminal Server vers le poste de 
travail client. Le client UniPrint traite les travaux d’impression PDF entrants en fonction des actions 
sélectionnées par l’utilisateur, comme l’impression, la prévisualisation, l’envoi par courriel ou 
l’enregistrement du document. 
 
Lorsqu’un utilisateur imprime un document à partir d’une session basée sur serveur à l’aide de 
l’imprimante UniPrint, un travail d’impression PDF est créé et renvoyé au poste de travail client par 
l’intermédiaire du canal virtuel privé d’UniPrint (les protocoles RDP et ICA sont pris en charge). Le 
client UniPrint traite le travail d’impression selon les instructions de l’utilisateur. Il peut être configuré 
pour imprimer automatiquement les travaux d’impression, les prévisualiser, les enregistrer ou les 
envoyer par courriel. Si le client UniPrint est configuré pour une impression automatique, aucune 
intervention n’est requise de la part de l’utilisateur ;  les travaux sont automatiquement envoyés à 
l’imprimante par défaut du poste de travail. Les travaux d’impression arrivent sur le poste de travail 
client sous la forme de fichiers PDF. Le client UniPrint utilise le pilote d’impression localement 
installé sur le poste de travail pour rendre le fichier PDF. 
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Le travail d’impression PDF créé par UniPrint pour Terminal Server est considérablement plus petit 
que les fichiers EMF, PCL ou Postscript (PS) transmis aux postes de travail clients lorsque des 
imprimantes auto créées ou des pilotes universels ayant recours à d’autres formats sont utilisés. 
L’utilisation de la bande passante est ainsi notablement réduite. Les pilotes d’imprimante côté client 
étant utilisés pour rendre les travaux d’impression UniPrint, tout périphérique client capable 
d’imprimer des fichiers PDF fonctionne avec UniPrint. 

 

 
1. Lorsqu’un utilisateur imprime un document à partir d’une session basée sur serveur à l’aide d’une imprimante UniPrint, un travail 

d’impression PDF est créé et renvoyé au poste de travail client (via un réseau local ou sans fil ou d’Internet) par l’intermédiaire 
du canal virtuel privé d’UniPrint. 

2. Le client UniPrint traite le travail d’impression selon les instructions de l’utilisateur. Le client UniPrint peut être configuré pour 
imprimer automatiquement les travaux d’impression, les prévisualiser, les enregistrer ou les envoyer par courriel. 

Si une imprimante de réseau est définie pour le périphérique client, les travaux d’impression sont envoyés vers le serveur d’impression 
approprié pour être imprimés. Si une imprimante est reliée localement au périphérique client, le travail d’impression est envoyé à 
l’imprimante locale. 
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Serveur LDAP et contrôleur de domaine 

Fedora Directory Server 

Installation 
1. Télécharger la machine virtuelle sur 

http://www.vmware.com/vmtn/appliances/directory/320 
2. Décompresser le fichier via la commande unzip 

[root@gfidu]# unzip FedoraDirectoryServer1.02 

3. Déplacer le répertoire dans vers le point de montage /virtual 
[root@gfidu]# mv FedoraDirectoryServer1.02/ /virtua l/ 

4.  
 

Configuration 
Une fois la machine virtuelle démarrée, il ne faut pas faire le wizzard. Il faut installer un 
système graphique minimum pour pouvoir utiliser la console graphique et surtout mettre à 
jour la machine virtuelle Java qui ne fonctionne pas par défaut. 
 
[root@gfidu] yum –y groupinstall "X Window System" 

 
1. Download the Linux 32b Java RPM from Sun 
2. chmod a+x jre-<ver>-linux-i586-rpm.bin 
3. ./jre-<ver>-linux-i586-rpm.bin 
4. Step through the Java install 
5. cd /etc/alternatives 
6. ln -sf /usr/java/jre<ver>/bin/java 
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Serveur de supervision système et réseau 

Nagios 

Installation 
 
 

Configuration 
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Progiciel de gestion intégré 

TinyERP version Suisse 
Pour Tiny, nous allons installer le serveur avec la base de données sur une machine virtuelle 
qui va être basé sur une distribution Ubuntu 6.10 la plus légère possible. 
Les clients peuvent être installés sous Windows, Linux, Mac, Palm OS, … 

Installation 
 
 

Configuration 
 
 

Résolution de problèmes connus 
Le serveur ne se lance pas, avec le message d'erreur socket.error: (98, 'Address already in 

use')  en dernière ligne. 
 
Une autre instance de tinyerp-server est en cours. Il faut la tuer et relancer le service: 
[notroot@gfidu-serv-tiny]$ sudo ps-aux | grep tiny 

 
Si la commande donne par exemple: 
Postgres  4728  0.0  0.1  21036  724  ?  S  08:49  0:02 /usr/bin/python ./tinyerp-server.py 

 
Il faut tuer le process via la commande: 
[notroot@gfidu-serv-tiny]$ sudo kill 4728 

 
Puis se reconneter en postgres et relancer le serveur: 
[notroot@gfidu-serv-tiny]$ Sudo su postgres 
[postgres@gfidu-serv-tiny]$ tinyerp-server –d terp –r postgres –w postgres  
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Serveur de backup 
L’ancien serveur GFidu sera réutilisé en tant que serveur de backup. 
Il possède 2 disques de 80GB que nous allons utiliser en RAID1 logiciel. 
 
Le choix de l’OS s’est fait après plusieurs test et s’est porté sur une SME Server qui est basé 
sur une distribution Centos (et donc Redhat). 

SME Server 

Installation 
L’installation est, tout comme IPCop, très simple et il suffit de répondre « suivant » lors de la 
1ère partie de l’installation. 
Lors du 1er redémarrage, nous passons à la 2ème phase de l’installation. Il faut suivre pas à pas 
les copies d’écrans ci-dessous. 
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Configuration 
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BackupPC 
La sauvegarde est un élément extrêmement important, malheureusement bien souvent négligé, 
surtout dans les petites entreprises. Le coût du matériel informatique ayant fortement diminué 
ces dernières années, en particulier tout ce qui touche au stockage des données, il est 
parfaitement possible de mettre en œuvre une solution de sauvegarde efficace à moindre coût. 
 
BackupPC gère aussi bien les postes de travail que les serveurs, sous Linux et sous Windows, 
grâce à ses diverses méthodes de copie et synchronisation : Samba, tar sur de SSH/RSH/NFS, 
ou encore rsync sur SSH/RSH. Il s'agit donc d'un outil extrêmement souple. 
De plus, chaque machine est paramétrable indépendamment : par exemple sur la méthode de 
sauvegarde, les jours et heures critiques où il ne faut pas lancer de sauvegarde (serveur soumis 
à une forte charge entre 09h00 et 22h30 du lundi au samedi), ou encore le nombre de 
sauvegardes incrémentales et complètes à conserver. 
 
Pourquoi choisir BackupPC, alors qu'il existe de nombreuses solutions de sauvegarde sous 
Linux ? Tout simplement pour sa souplesse, sa puissance, sa facilité de mise en oeuvre, et 
surtout pour les nombreuses fonctionnalités avancées que nous allons détailler ci-dessous : 
 

·  Système ingénieux de mise en commun des fichiers sur les diverses sauvegardes, des 
différents serveurs : le fichier /etc/services  des différentes machines Linux sera 
en général le même, idem pour les pages de man. En ne faisant qu'une seule copie de 
ce fichier, référencée dans les différentes sauvegardes des différents serveurs, on 
obtient un gain de place considérable. Couplé à la compression des données stockées 
sur disque, le résultat est tout simplement bluffant. 
Reprenons l'exemple donné dans la documentation de BackupPC : 95 ordinateurs 
portables avec des sauvegardes complètes d'une taille moyenne de 3.6 Go, et 0.3 Go 
de moyenne pour les sauvegardes incrémentales. Stocker trois sauvegardes complètes 
par semaine, et six sauvegardes incrémentales par PC représente environ 1,2 To de 
données. En pratique, grâce à la mise en commun des fichiers et à la compression, on 
retombe à 150 Go : soit un gain de place de 88% ! Imaginez alors la quantité de 
données stockables dans 1 Tera Octet... 

·  Pas de logiciel client à installer sur les machines : le protocole SMB (partage 
Windows natif) est utilisé avec les machines Windows, et tar ou rsync avec les 
machines Linux. 

·  Outil web de gestion des sauvegardes effectuées, ainsi que des restaurations à 
effectuer. La gestion des comptes utilisateur permet à chacun de gérer les sauvegardes 
de sa ou ses machine(s). 

·  Gestion des connexions non permanentes (ordinateurs portables), ainsi que des 
adresses IP dynamiques (reconnaissance par le nom des machines fournies lors de la 
requête DHCP). 

·  Remontées d'alertes par e-mail pour chaque utilisateur : Ordinateur non sauvegardé 
depuis trop longtemps (car non connecté au réseau, par exemple), ou erreurs dans la 
sauvegarde 
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Installation sous SME 
Toute la documentation pour installer BackupPC sous SME se trouve à cette adresse : 
http://sme.firewall-services.com/backuppc/howto/ 
 

1. Se connecter en root sur le serveur 
2. Créer un répertoire backuppc (mkdir backuppc) et se déplacer dedans (cd backuppc) 
3.  Taper ensuite :  

wget http://sme.firewallservices.com/backuppc/rpm/s meserverbackuppc1.05.i386.rpm  
4.  wget http://sme.firewallservices.com/backuppc/rpm/p erlArchiveZip1.091.noarch.rpm 
5.  wget http://sme.firewallservices.com/backuppc/rpm/p erlCompressZlib1.321.i386.rpm 
6.  wget  

http://sme.firewallservices.com/backuppc/rpm/perlFi leRsyncP0.521.2.el4.rf.i386.rpm 

7.  Une fois les fichiers rpm rapatriés en local, taper : 
yum localinstall ./*.rpm 

8. Il y a maintenant un nouveau menu dans le server-manager 

Stratégie de sauvegarde 

Windows 2000 Server (192.168.2.5) 
C’est la partie la plus intéressante pour les utilisateurs. Nous sauvegardons les données de 
travail de D:\gfidu\ du serveur Windows avec la possibilité de récupérer les fichiers à diverses 
dates et modifications. 
 

·  Une sauvegarde complète est faite chaque week-end. 
·  Une sauvegarde incrémentale est faite chaque jour. 
·  Le serveur garde les 24 dernières sauvegardes complètes (6 mois complet). 
·  Le serveur garde les 24 dernières sauvegardes incrémentales (1 mois complet). 

 

Base Centos (192.168.2.2) 
Sur la base Centos, il y a déjà une petite partition de 4GB (/dev/sda2) qui contient les 
sauvegardes du système les plus importantes. 

 
boot.000 correspond à /boot, home.000 à /home et root.000 à /root. 
 
Nous allons en plus sauvegarder ces fichiers 1 fois tous les 6 mois sur le serveur de backup. 
Nous sauvegardons aussi la machine virtuelle IPCop (/virtual/IPCop/) tous les mois au 
complet en supprimant la dernière version. 
 
Pour plus d’information, voir le chapitre Disaster Recovery 
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Machines virtuelles 
Nous n'allons sauvegarder que les fichiers de snapshot de VMWare pour ne pas prendre toute 
la place disque du serveur de sauvegarde. Une sauvegarde par semaine. 
 
Sur le base Centos du serveur, il faut créer un petit script qui fait un nouveau snapshot et qui 
sera utiliser chaque vendredi soir par une tâche planifiée. 
 
#Commande à mettre dans le script snapshot 
vmrun snapshot /virtual/IPCop/IPCop.vmx 
vmrun snapshot /virtual/Windows_2000_Server/Windows _2000_Server.vmx 
vmrun snapshot /virtual/xxx/xxx.vmx 
… 
 
#Ajouter une tâche planifiée pour le script ci-dess us 
[root@gfidu]# crontab –e 
0  0  *  * 5 /usr/bin/snapshot 
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Configuration de SME 
Pour pouvoir donner le même password que sous Windows à l’utilisateur gerardvoisard, il 
faut se connecter en root et taper : 
[root@gfidu-backup]# config setprop passwordstrengt h Users normal 

 
Dans notre cas, la sauvegarde des fichiers sous linux, BackupPC utilisera rsync via ssh. 
Le principe de la manipulation suivante est de donner l'accès en lecture/écriture à l'utilisateur 
backuppc sur le serveur à sauvegarder (ici Centos). 
 
[root@gfidu-backup]# su -s /bin/bash backuppc 
[backuppc@gfidu-backup]$ cd ~/.ssh 
[backuppc@gfidu-backup]$ ssh-keygen –t rsa 
[backuppc@gfidu-backup]$ cat ~/.ssh/id_rsa.pub | ss h root@machineasauvegarder "tee -a 
.ssh/authorized_keys2" 

 
Ensuite il faut essayer de faire un ssh root@192.168.2.2  et il ne devrait plus demander de 
password, ce qui permettra au serveur de backup de lancer une commande du style sur le 
serveur à sauvegarder: 
[backuppc@gfidu-backup]$ ssh -q -x -l root 192.168. 2.2 /usr/bin/rsync --server --sender --
numeric-ids --perms --owner --group -D --links --ti mes --block-size=2048 --recursive --
include=/IPCop --include=/IPCop/\\\*Snapshot\\\* -- exclude=/\\\* --exclude=/IPCop/\\\* . 
/virtual/ 
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Fichiers de configurations 
Le fichier de configuration principal 
Il se trouve sous /opt/backuppc/files/conf/config.pl 
Voici les paramètres les plus importants : 
 

$Conf{WakeupSchedule} = [20..23]; 
$Conf{MaxBackups} = 3; 
$Conf{MaxUserBackups} = 3; 
$Conf{MaxPendingCmds} = 10; 
$Conf{MaxBackupPCNightlyJobs} = 2; 
$Conf{BackupPCNightlyPeriod} = 1; 
 
$Conf{BackupPCUser} = 'backuppc'; 
 
$Conf{SmbShareName} = ['C$']; 
$Conf{SmbShareUserName} = '****'; 
$Conf{SmbSharePasswd} = '****'; 
$Conf{TarShareName} = ['/']; 
$Conf{FullPeriod} = 6.97; 
$Conf{IncrPeriod} = 0.97; 
$Conf{FullKeepCnt} = 24; 
$Conf{FullKeepCntMin} = 1; 
$Conf{FullAgeMax} = 90; 
$Conf{IncrKeepCnt} = 24; 
$Conf{IncrKeepCntMin} = 1; 
$Conf{IncrAgeMax} = 30; 
$Conf{PartialAgeMax} = 3; 
$Conf{IncrFill} = 0; 
 
$Conf{BlackoutPeriods} = [ 
    { 
 hourBegin =>  6.0, 
 hourEnd   => 20.0, 
 weekDays  => [1, 2, 3, 4, 5, 6], 
    }, 
]; 
 
$Conf{CompressLevel} = 3; 
$Conf{EMailFromUserName} = 'backuppc'; 
$Conf{EMailAdminUserName} = 'jackseg'; 
$Conf{EMailUserDestDomain} = '@bluewin.ch'; 
$Conf{EMailNoBackupEverSubj} = undef; 
$Conf{EMailNoBackupEverMesg} = undef; 
$Conf{EMailNotifyOldBackupDays} = 7.0; 
$Conf{EMailNoBackupRecentSubj} = undef; 
$Conf{EMailNoBackupRecentMesg} = undef; 
$Conf{EMailNotifyOldOutlookDays} = 5.0; 
$Conf{EMailOutlookBackupSubj} = undef; 
$Conf{EMailOutlookBackupMesg} = undef; 
 
$Conf{CgiAdminUserGroup} = ''; 
$Conf{CgiAdminUsers} = 'admin'; 
$Conf{CgiURL} = '/backup/cgi-bin/BackupPC_Admin'; 
$Conf{Language} = 'fr'; 
$Conf{CgiUserHomePageCheck} = ''; 
$Conf{CgiUserUrlCreate} = 'mailto:%s'; 
$Conf{CgiDateFormatMMDD} = '0'; 
$Conf{CgiNavBarAdminAllHosts} = '1'; 
$Conf{CgiSearchBoxEnable} = '1'; 
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Fichier de configuration des clients 
Il se trouve sous /opt/backuppc/files/conf/hosts 
 

host        dhcp    user    moreUsers     # <--- do  not edit this line 
#farside    0       craig   jill,jeff     # <--- ex ample static IP host entry 
#larson     1       bill                  # <--- ex ample DHCP host entry 
192.168.2.2 0 admin  
192.168.2.5 0 admin gerardvoisard 

 
Fichier de configuration de la base Centos (192.168.2.2) 
Il se trouve sous /etc/backuppc/pc/192.168.2.2.pl 
 

$Conf{XferMethod} = 'rsync'; 
# Sauvegarde /virtual/IPCop/... et que les fichiers  .vmem de 
/virtual/Windows_2000_Server/... 
$Conf{RsyncShareName} = ['/virtual']; 
$Conf{BackupFilesOnly} = ['/IPCop/*', 'Windows_2000 _Server/*.vmdk', 
'Windows_2000_Server/*.vmsn', 'Windows_2000_Server/ *.vmsd', 
'Windows_2000_Server/*.vmx']; 
$Conf{CompressLevel} = 9; 
# Sauvegarde complète toutes les semaines 
$Conf{FullPeriod} = 6.97; 
# Sauvegarde incrémentale toutes les semaines. Ne g arde que la dernière. 
$Conf{IncrPeriod} = 5.97; 
$Conf{IncrKeepCnt} = 1; 

 
Fichier de configuration de d:\gfidu (192.168.2.5) 
Il se trouve sous /etc/backuppc/pc/192.168.2.5.pl 
 

$Conf{XferMethod} = 'smb'; 
$Conf{SmbShareName} = ['gfidu',]; 
$Conf{SmbShareUserName} = '****'; 
$Conf{SmbSharePasswd} = '****'; 
$Conf{CompressLevel} = 3; 
$Conf{ClientCharset} = 'cp1252'; 
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Backup et restore 
L’utilisateur admin possède tous les droits de backup. 
 
J’ai aussi créé un utilisateur gerardvoisard avec le même mot de passe que sous Windows. 
L’utilisateur gerardvoisard à seulement le droit d’agir sur les sauvegardes de d:\gfidu de 
Windows et possède une interface web limité via le lien https://192.168.2.6/backup 
Cela est un réel avantage pour l’administrateur qui ne peut être sur place pour récupérer un 
fichier. L’utilisateur peut le faire lui-même. 
De plus, si par exemple le serveur principal tombe en panne, les utilisateurs ont toujours accès 
au serveur de backup et peuvent donc reprendre tous les fichiers dont ils ont besoin en local. 
 
Nous pouvons prévoir pour le futur et si le besoin s’en fait ressentir, une sauvegarde par 
utilisateurs de d:\gfidu et pour chaque utilisateur, une interface web de restore limité à leur 
répertoire. 
Par exemple, Pierre Deroulers avec le username pierrederoulers n’aura le droit d’intervenir et 
de restaurer que les fichiers et répertoires qui se trouvent sur d:\gfidu\gfidu-pierre\... et rien 
d’autre, ce qui est un autant un avantage pour l’utilisateur que pour l’administrateur. 

Exemple de restore 
 

1. Se connecter sur le serveur de backup 
avec un Username/Password correct 
 

 

2. Sélectionner le serveur auquel on a le 
droit d’accès puis cliquer sur 
« Explorer les sauvegardes » 

   

Se placer dans sur le répertoire ou fichier à 
restaurer, choisir la sauvegarde à restaurer 
(#n° - (date))), puis cliquer sur « Restaurer les 
fichiers sélectionnés ». 

 

3. Sélectionner une des 3 possibilités 
pour le restore… 
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Disaster Recovery 
Voici un plan d’action en cas de problèmes sérieux sur le serveur. 
 
Le CD SystemRescueCd (http://www.sysresccd.org/Index.fr.php) contient : 
 
GParted est un clone de Partition Magic ou de Acronis Disk Director pour Linux. 
GNU Parted est le principal outil de gestion des partitions sous Linux en mode texte.  
Partimage est une alternative à Ghost, Drive-image ou True Image. 
Outils des systèmes de fichiers (e2fsprogs, reiserfsprogs, reiser4progs, xfsprogs, jfsutils, 
ntfsprogs, dosfstools): ils permettent de formater, redimensionner, déplacer, réparer les 
partitions du disque selon leur système, sans perte de donnée. 
Ntfs3g: permets d'accéder en lecture/écriture/écriture aux partitions NTFS de Windows sans 
aucune limite (contrairement aux anciennes versions) .Sfdisk permet de sauvegarder et de 
restaurer la table des partitions. 
Test-disk outil pour trouver les partitions effacées et les restaurer. Il supporte reiserfs, ntfs, 
fat32, ext2/3 et d'autres systèmes. 
Outils réseau Les outils réseau de base (Samba, NFS, ping, nslookup, ...) sont proposés 
 
Tout ce qui est expliqué ci-dessous est fait depuis le SystemRescueCd. Il faut démarrer le 
serveur depuis le CD, presser ENTER et puis de sélectionner le nombre 43 (clavier en Suisse-
Français). 

Sauvegarde de la table de partition 
sfdisk est un petit logiciel qui permet de sauvegarder la table de partition. Si on efface une 
partition accidentellement, nous pouvons restaurer la table. 
La sauvegarde est faite dans un fichier nommé bak-sda qui sera placé sur le serveur de backup 
ou sur un autre disque externe. 
 
Voici la commande qui permet de sauvegarder la table de partition complète du disque dur 
sda :  [root@gfidu]# sfdisk –d /dev/sda > bak-sda  
 

Et voici la commande qui permet de la restaurer :  [root@gfidu]# sfdisk /dev/sda < bak-sda  

Sauvegarder les données d’une partition 
L’outil qui permet de sauvegarder une 
partition existante dans un fichier image 
se nomme Partimage. 
 
Taper : [root@gfidu]# partimage 

 
Les images /boot, /home, /root et /virtuel 
se trouvent sur le disque local (/dev/sda2) 
et sur le serveur de back-up. 
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Les fichiers images sont aussi sauvegardés sur un disque dur externe USB qui se trouve à 
Courroux chez Donato Segalla. 

 
 
Comme nous pouvons le voir ci-dessus, les fichiers images de la base prennent au total un peu 
moins de 17GB. 
Ces 17GB sont les images de toutes les partitions les plus importantes du disque logique 
RAID5 de 145GB. 
 
Il manque comme partitions : 

·  /dev/sda2 qui est une petite partition de sauvegarde qui contient les mêmes fichiers à 
l’exception de sda8_virtual.00x qui est trop grande. 

·  /dev/sda3 qui est la partition de swap. 
·  /dev/sda4 qui est la partition étendue. 
·  /dev/sda7 qui est la partition pour /tmp et donc ne nous intéresses pas. 
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Récapitulation de la sécurité générale 
 

·  3 disques durs en RAID5 hardware pour le serveur principal 
·  2 disques durs en RAID1 logiciel pour le serveur de backup 
·  Système onduleur pour l’alimentation des serveurs, des switchs et du modem 
·  Modem-routeur en double en cas de panne d'un élément 
·  Serveur «Hot-Plug », permet le changement de cartes, alimentation, … à chaud 
·  Contrat de maintenance 4h sur site pour le serveur principal 
·  Virtualisation des serveurs... 
·  Sauvegarde simple et efficace 
·  Plan de "Disaster Recovery" 
·  Images machines sur un disque géographiquement distant 

 
Nous voyons, via ce petit récapitulatif, que ce type de système peut-être utilisé pour une 
société beaucoup plus importante que GFidu. 
Seul manque la redondance au niveau des serveurs et des éléments réseaux, mais cela serait 
une solution complètement disproportionné au vue de la taille de GFidu. 
 
La société  possède dorénavant un système à haute disponibilité et réduit le risque de panne de 
façon singulière à un coût imbattable. 
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Accès pour les configs. 
Accès à la base Centos via SSH par Putty 
par exemple ou tout autre client SSH… 
 

 
 

Accès à une session X de la base Centos via 
SSH par un client NX… 
 

 
 

Accès WEB pour Dell OpenManage 
https://192.168.2.2:1311 
 

 
 

Accès à VMWare via la console (port 902)… 
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Accès à VMWare via l’interface WEB 
https://192.168.2.2:8333 
 
 

 
 

Accès à l’interface WEB d’IPCop 
https://192.168.2.1:445 ou 
http://192.168.2.1:81 
 

 
 

Accès à l’interface WEB de SME Server 
https://192.168.2.6/server-manager 
 

 
 

Accès à l’interface WEB de BackupPC 
https://192.168.2.6/backup 
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